Nhan thidc ve gian lan
va thong tin hitu ich
cho khach hang ANZ




Lgi gidi thiéu

Gian 1an la mot doi tac tham lang
trong doanh nghiép?

Néu “gian l1an” la mot qulc gia, thi nén
kinh té€ clia nd sé dugc xép hang th 5 trén
thé gidi - theo tiéu chuén do ludng gian
lan cia KPMG. Péang luu y hon dé la 80%
cac vu vi pham trong doanh nghiép do
nhan vién thuc hién. Nguyén nhan thiang
bat ngudn tl viéc Igi dung su yéu kém
trong quan ly.

Muc dich cia go6i dao tao nay la nham
nang cao nhan thdc va cung cap nhirng
gidi phap hitu ich vé viéc ndng cao kiém
soat ndi bd va giam bét cac thiét hai cd thé
xay ra do gian lan.

La chu doanh nghiép hodac nha quan ly tai
chinh nén than trong can nhac vé viéc ap
dung cac gidi phap nay trong doanh
nghiép, hoac cac giai phap thich hgp khac
nham giam thiéu cac kha nang xay ra gian
lan.

Cac khia canh dugc dé cap dén bao gom
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Gian 1an séc thanh toan

Gian 1an séc thanh todn van 1a mot trong
nhirng thach thic ma doanh nghiép va céac
td chirc tai chinh phai d8i mat. N6 cé thé
dudc thuc hién bdgi nhitng ngudi trong
doanh nghiép cling nhu cac td chic bén
ngoai va cé thé cé nhiéu cach thlc, bao
gom:
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¢ Hinh thdc bi thay déi (bao gom
ngudi nhan hodc tri gia so tién).

¢ Lam gia (chir ky).

¢ Sao chép hodc lam gia td séc.

¢ HGi phi€u gia (cac td séc vo gia tri
Iuu thong tuan hoan gilta cac tai
khoan vdéi s6 tién khong ro rang).

Nhirng Iuu y quan trong gitup tranh
viéc gian 1an séc thanh toan, gom:

¢ Khoéng ky Ién t& séc dé tréng.

# Chi ky Ién t& séc sau khi dam bao
rang cac thong tin trén d6 da dugc
dién day dua.

¢ Cac thong tin trén t3 séc can phai
dam bao khdng thé tuy y stra déi dé
giam nguy cd gian lan, nhu: dién
day du théng tin ngudGi nhan. Vi du,
Sd thué vu Uc.

¢ Phai dam bao rdng nét chir khi viét
séc phai dam nét, ro rang, nhat
quan va khdng dé qua nhiéu
khoang tréng gilta cac tur va so.
Viét tir trai sang phai.

¢ Gidi han sb lugng ngudi cé thdm
quyén ky séc.

¢ Thuc hién kiém tra s6 sach theo
dinh ky, it nhat 12 thang 1 lan .

¢ Né&n c6 t6i thi€u 2 ngudi c6 thdm
quyén cung ky Ién tg séc.

¢ Gilr lai mét danh sach dé ghi sé seri
clia cac loai séc da nhan.

¢ Né&u td séc bi méat, danh cdp hoac
that lac, ngay lap tic thong bao cho
t& chirc tai chinh va yéu cau “Dung
chi trd” va/ hoac huy td séc.

¢ NEu la td séc tu in, can phai dam
bao cac ddc diém an toan d3 dudc
tinh d&n dé tranh viéc gia mao va
stra doi trai phép.

¢ (Can dGi cac td séc vGi ban ké khai.

¢ Bao mat séc va gidi han quyén ti€p
cén sd séc.
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Gian 1an hoa don

Gian lan hoa don dang trd nén ngay cang
phd bién va, du cd thé dugc thuc hién
bang nhiéu cach khac nhau, nhung tém lai
nd xay ra khi ké xau lay dugc cac hoa dan
gbc hodc thay ddi cac chi tiét trén dé dé
gui dén mot tai khoan do ho quan ly.
Thong thudng, doanh nghiép chi phat hién
ra ho la nan nhan cta cac vu gian lan hoa
don khi nha cung cép lién lac théng bao vé
viéc chua thanh toan don hang.

Cac vu gian 1an hoa don dién ra theo
cac cach thirc sau:

¢ Ké gian doéng gia la nha cung cap va
lién hé vGi doanh nghiép, bang dién
thoai, emails hodc fax dé théng bdo vé
viéc thay d6i théng tin tai khoan.

¢ Heé théng CNTT clia doanh nghiép bi
hack hodc bi anh hirong bdi cac phan
mém doc hai. Cac thong tin tai khoan
clia nha cung cp bi thay déi trong diéu
kién Internet banking va khi doanh
nghiép thuc hién viéc thanh toan cho
nha cung cép, tién sé& dudc chuyén
thdng dén tai khoan clua ké gian.

¢ Buu pham cla doanh nghiép bi chan lai
va cac thong tin tai khoan trén hoa dan
bi thay ddi, hodc hod don bi thay thé&
bang mét cdi gia mao.

Phat hién gian 1an hoa don

Gian lan hoa dan dugc thuc hién dua vao
su can thiép va thay déi thdng tin thanh
toan. Do dd, cach t6t nhat dé phat hién ra
cac vu gian 1an hoa don la dua vao su két
hdp culia cac dac diém sau:

¢ Kiém tra v& mat hinh thic cac hoa don
nhan dudc va so sanh nd véi mot hoa
don gbc. Cac hoa dan da bi chinh slra/
lam gia cb thé sir dung cdc muc in,
ki€u chil, logo céng ty khac véi ban gbc
hodc bi md@. Cac thong tin lién lac nhu
s6 dién thoai, dia chi email cling c6 thé
bi thay doi.
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¢ Trong trudng hgp thay déi dia chi
email, dia chi email bi d6i hdu nhu
giéng hét, chi thay déi tén mién mot
cach rat tinh vi (vd: “.org” thanh
“.com”).

Cac giai phap lam giam rui ro cta gian
1an hoa don

¢  Thudng xuyén cap nhat cdc phan mém
diét virus dé dam bao hé théng may
tinh ctia doanh nghiép khong bi anh
hudng bdi cac phan mém doc hai.

¢ Khi nha cung cdp yéu cau thay doi
thong tin, can xac nhan théng tin dé
v@i ngan hang. Luon s dung thong tin
lién lac cua nha cung cap ma ban luu
trit trong ho sg, thay vi dua vao cac
blrc thu bdo thay ddi thong tin lién lac.

¢ Hudng din nhan vién chl y nhitng
diém bat thudng trén hda don, dac biét
la nhitng thay ddi vé ddc diém va hinh
thirc.

¢ Can gui thu xac nhan dén nha cung
cap, théng bao da thuc hién va cac
thong tin chi ti€t clda viéc thanh toan.

¢ Khi str dung cac théng tin mdi hoac stra
déi, lién hé véi nha cung cap trudc khi
thuc hién thanh toan.

Lira dao trén mang

Lira dao la mot trong nhitng phuong thic
daon gian nhat, nhung lai hiéu qua khi
khi€n nhiéu ngudi trd thanh nan nhan cua
né. Mac du Iba dao cé nhiéu hinh thic
khac nhau, nhin chung, ching trinh dién
cho nan nhdn bang moét kich ban “khoéng
tudng”. Nan nhan hoac sé dugc nhan mot
phan tién IGi rat nhd (s6 tién cé dudc do
viéc lam an phi phap) hodac nhan mot phan
tién thudng.

Nhirng dau hiéu canh bao khi ban hoac
khach hang cua ban la muc tiéu cla
cac vu lira dao.

¢ Ban da tiing thang 1 giai x6 s6 ma
minh chua hé tham gia?
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¢ Ban da tirng gap 1 ai do trén mang va
yéu cau ban gui tién cho ho dé dau tu
hoac gilp dd ho vugt qua nhitng kho
khan ca nhan (ho dang gdp nguy hiém,
hodc ngudi than bi 6m)? Ho cling co
thé sir dung cac ly do ndy nhd ban
nhan tién giup.

¢ Ban da tirng dugc mdi tham gia vao
mot ké hoach dau tu dem lai Igi nhuan
cao va rui ro tudng doi thap?

¢ Ban c6 khoan hoa héng cho viéc nhan
cac khoan tién thong qua tai khoan
ngan hang hodac PayPal?

¢ Ban c6 dang nhan tién mat hoac td séc
khi tham gia chuadng trinh ‘Lam viéc
online tai nha’?

¢ Ban da tng mua mot moén do trén
mang nhung né khong bao giG dugc
chuyén dén?

¢ Ban co6 bao gid tra I1Gi email yéu cau
ban xac nhan, cap nhat hoac cung cap
thong tin tai khoan ngan hang?

¢ Ban c6 dugc yéu cau tra tién dé nhén
phan thira k€ tUr mot ngudi than ma
ban khong hé biét?

¢ Ban tirng bi bubc tra phi qua cao va
dugc yéu cau déng moét khoan tién
danh nghia dé& ho hoan phi cho ban?

¢ Ban da tirng dugc nhd chuyén tién ra
nudc ngoai bang Western Union, Money
Gram hodc cac t6 chirc dich vu tién té
(MSB)?

Néu cau tra Idi la “co” cho bat ky cau hoi &
trén, ban nén lap tdc lién hé vaéi nhan vién
dai dién ANZ.

Tai liéu tham khao c6 san

E anz.com
E Scamwatch.govt.au

Panh cap thong tin nhan dang

Panh cap thoéng tin nhan dang la moét hinh
thic gian lan khi mét ngudi dat dugc ich Igi
vé tai chinh khi déng gid mot ngudi khac. D&
|8y dugc thong tin nhan dang, ké gian can cé
dugc cac thdng tin cd nhan. Ho cé thé danh
cdp né badng nhiéu phuong thic khac nhau.
Ké gian cé thé sir dung thdéng tin nhan dang

cla ban dé& |&y tién tin dung, tiép can tién
quy cta ban va thdm chi 1a dé md tai khoan
ngan hang.

Ké gian c6 dugc thdéng tin ca nhan cua
bang cac phuong phap sau:

¢ Déanh cap email cta ban.

¢ Thdng qua ma BINs dé 18y cac tai liéu
ma ban chua tiéu huy hoan toan.

¢ Thdng qua hinh thirc “T4n cdng gia mao'”
(Phishing), vi du nhu mot email hodc tin
nhan yéu cau cung cdp thong tin cd nhan
hodc tai khoan ngan hang. Cac email
“Tan cong gid mao” nhin co6 vé giéng nhu
dudc gui tir cac ngudn hgp phap, vi du
nhu td chdrc tai chinh.

Cac giai phap giap ngén chan viéc
danh cap thong tin nhan dang

¢ Bao mat cac dif liéu ca nhéan tai nha
hoac nai lam viéc.

¢ Tiéu huy cac tai liéu ma ban vt bo.

¢ Bao mat hdp thu bang khod va phai
cap nhat dia chi mdi véi cac cd quan, to
chirc khi ban thay déi cho 4.

¢ Phai dam bao rdng ma bao vé kién cd
va cap nhat cac phadn mém diét virus
dudc cai dat trong may.
Khdéng cung cép thong tin ca nhan hoac
tai khoan ngan hang qua email.

¢ Khong nhap thong tin cd nhan hodc tai
khoan ngan hang vao moét website néu
ban khéng chac vé d6 xac thuc ctia né.

¢ Truy cap truc ti€p vao website bdng
cach g6 dudng dan trong thanh cong
cu, khéng nhdp vao bat ky dudng dan
nao cé trong email.

¢ Kiém tra sao ké tai khoan ngan hang
déu dan, lién hé va8i ngan hang néu
khong nhan ra bat clr giao dich nao.

! Email “t&n céng gia mao” cé giao dién
giong nhu dudc gui tir nguon hgp phap va
yéu cau cung cép cac théng tin mat mot
cach bat hgp phap.
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An cip thong tin thé

An cdp théng tin thé xay ra khi ké gian thu
thdp mot cach bat hgp phap cac dir liéu
trén dai tir cia thé ghi ng hoac thé ghi cé.
Sau do, chung su dung cac thong tin nay
dé thuc hién cac giao dich phi phap.

Cac phucong thirc an cap thong tin thé

¢ Mot thiét bi dung dé€ &n cdp théng tin
cé thé dugc 13p trén cac may ATM thuc
clia ngéan hang dé sao chép céac dit liéu
trén thé khi khach hang st dung thé tai
ATM.,

¢ DOGi v3i cac loai thé cho phép thuc hién
viéc chi trad khong cé mat clia thé (vi
du nhu “Paywave” hoac “Touch and
Go"), ké gian c6 thé c6 dudgc cac théng
tin chi tiét bang thiét bi doc thé di
ddng. Thiét bi doc thé di ddng can nam
trong mot khoang cach nhat dinh vdéi
thé ma no can doc.

¢ May chuyén tién tu ddng thuc tai cac
diém ban hang (vi du: EFTPOS) c6 thé
bi thay thé bang céac thiét bi gia mao
dé 18y dir liéu thé va/ hodc ma PIN.

Cac giai phap giap lam giam rai ro an
cap thong tin thé.

¢ Than trong vdi bat ky may ATM nao
kha nghi. Lap tlic bao véi ngan hang
néu cb bat ky diém bat thudng nao,
khong thir di dgi cac thiét bi.

¢ Che ma PIN lai khi sir dung ATM.

¢ Gilr thé can than trong mét vat chia an
toan ma thiét bi doc thé di dong khong
thé do dudc (vi du nhu chiéc vi ¢ 16p
[6t nham).

¢ Xem thé nhu tién mat va lubén giir thé
bén minh. N&u cd thé, tranh dua thé
cho nhan vién ctra hang hodc ngudi
hau ban va dé€ ho dem thé di khuat tam
mat ban.

¢ DPinh ky kiém tra sao k& ngén hang va
dam bao rdng ban nhén ra tat ca cac
giao dich. Néu khoéng, lap tuc lién hé
vGi ANZ.
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An cip email

An cidp email xay ra khi ké gian truy cap
trai phép vao tai khoan email cd nhan hoac
cua doanh nghiép va sau dé gui email tur
tai khodn dé dén cac td chic tai chinh yéu
cdu thuc hién cac giao dich khdn cdp. N6
cling dugc xem nhu la mot loai danh cap
thoéng tin nhan dang dién tu.

An cép email cé thé xay ra khi

¢ Tai khoan email cad nhan/ doanh nghiép
c6 thé bj 16 do bj danh cdp hodc théng
qua cac email “Tan céng gia mao”. Do
do, cap nhat phan mém diét virus va
thiét 1ap mat ma bao vé kién cd rat
quan trong trong viéc giam thiéu rui ro
email bi danh cap.

¢ Ké gian c6 thé& déng gia la khach hang
va gl email dén té chirc tai chinh, yéu
cau cung cap mot bang can doi tai
khoan hodc chuyén tién dién tir quéc
té.

¢ D& trdnh cudc goi xac nhén tir t6 chirc
tai chinh, ké gian giad vG nhu dang cé
cubc hop hodc dang trén dudng dén du
dadm tang va do dd sé khong thé tra I5i
bat clf cubc goi nao.

Lam thé& nao dé tranh viéc danh cap
email

¢ Bao mat tai khoan email: Khéng cung
cap dia chi email va password cho bat
cU’ ai.

¢ Thay d6i password ngay lap tic néu
ban nghi ngd n6 da bi 10.

¢ Thay d6i password thudng xuyén va
nén st dung password kién c6 va kho
c6 thé doan ra.

¢ Duy tri viéc cap nhat cac phan mém
bao mat.

¢ Theo quan diém nghiép vu, ludn thuc
hién cac quy trinh goi xac nhan dén
khach hang va nha cung cép khi nhan
dudc email yéu cau thuc hién giao dich.
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Lam thé nao dé phat hién email bi an
cap

Néu khach hang hoac nha cung cép cua
ban trd thanh nan nhén cua viéc an cap
email, ban c6 thé s& nhdn mét yéu cau

chuyén tién dién tir quéc té€ (ITT) khén

cép. Ban ciing cé thé nhén ra:

¢ Su thay ddi trong cach tra I18i mail cua
khach hang (Vi du nhu sai nglr phap
hoac tir vung).

¢ T chéi tra 18i cudc goi xac nhan

Cac phuong thirc chi dong phong
ngua noi chung

Kiém soat quyén truy cap

Nhitng nhan vién Igi dung su yéu kém
trong viéc quan ly truy cap thudng phai
chiu trach nhiém néu gian lan n6i b6 xay
ra. Do d6, viéc quan ly thich hgp, vi du
nhu han ché viéc truy cap hé thong, chi
cho phép khi can biét nhitng thong tin co
ban va gidi han quyén truy cap vao cac tai
liéu nhay cam, la phuong thic chu dong
ngan chan viéc gian lan.

Cac budc co ban dé nang cao viéc kiém
soat truy cap trong doanh nghiép

¢ Thuc hién chinh sach quy dinh réng tat
ca cac tai liéu mat, td séc va sao ké
ngan hang phai dudc cat gilr cdn than
khi khong dung dén.

¢ Chi cung cap thong tin va tai liéu khi
can.

¢ Han ché quyén truy cap vao thong tin
tai khoan ngan hang, hinh thic thanh
toan (vi du nhu td séc) va phuadng thic
thanh todn (vi du internet banking).
Pinh ky kiém tra lai nhitng nhéan vién
dudc truy cap vao cac théng tin nay va
huy quyén truy cap doi v@i cac nhan
vién khéng con nhu cau sir dung thong
tin.

¢ Khi m6t nhan vién rdi khoi cong ty,
phai dam bao rdng tét ca cac trang
thiét bi can thiét (vd: laptop, dién
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thoai, ...) dudc hoan tra lai. Thé ra vao
van phong, quyén truy cép tat ca cac
hé théng ngay lap tdc dugc thu hoi.

¢ Thay d6i tat ca cac password cua hé
théng thanh todn ma ho cé thé da dudc
truy cap.

¢ Khuyén khich nhén vién thudng xuyén
thay ddi passwords.

Quan tri tai chinh

Thuc hién tét viéc quan ly tai chinh cb thé
gilp ngan nglua gian lan trong doanh
nghiép. Theo nghia dan gidn nhat, quan tri
tai chinh dé cép dén hé th6ng phan quyén
trong doanh nghiép d& dam bao quy trinh
hoat déng mot cach hiéu qua.

Luu y

¢ Chi dao viéc kiém todn dinh ky cac bdo
cao tai chinh va hang ton kho.

¢ Dinh ky can ddi lai cac bao cao tai
chinh.

¢ Can nhéc viéc quan ly cac khoan tién
khong ro nguon gobc trong cac cd sé
kinh doanh co lién quan dén viéc giao
dich tién mat.

¢  Pam bao cd su phan cong trach nhiém
trong doanh nghiép, vi du moét nhan
vién khéng thé vira nhan hoa don vira
chap thuan viéc thanh toan.

Cac chinh sach lao dong

Nhan vién c6 thé 1a tai san quy gid nhét
hodc rui ro I8n nhat cta doanh nghiép néu
ho cé ca hoi thuc hién cac hanh vi gian lan.

Luuy

¢ Phat trién Hé théng tiéu chudn dao dirc
dé t&t ca nhan vién tuan theo.

¢ Thiét 1ap tiéu chuln tdi thiéu clia dao
dic va hanh vi.

¢ Trién khai cac quy trinh kiém tra ly lich
nhan vién hiéu qua, bao gébm kiém tra
thong tin tham khao thich hgp, ly lich
tu phap va trinh @6 chuyén mon.
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¢ Thuc hién cac quy dinh nghi phép toi
thi€u - nhiéu trudng hgp gian 1an noi
bd xay ra khi nhan vién cé lién quan
dang trong thdgi gian nghi phép; do dé
nén canh giac vdi cac nhan vién dang
con trong thdi han nghi phép.

¢ Can canh giac vdi viéc chi tiéu bat
thudng hodc su thay d6i hanh vi cla
nhéan vién; xe hai mdi, quan do dat
tién, di du lich...

¢ Khuyén khich nhan vién néu Ién mai lo
ngai vé cac hanh vi khéng trung thuc
clia nhan vién khac ma co thé anh
hudng dén doanh nghiép.

¢ Dam bao rang ban quan ly dugc trao
quyén quan ly rdi ro gian 1an va sai
pham.

¢ Giai thich cho cg quan céng an vé quy
dinh cua tat ca su viéc gian 1an ndi bo
cé lién quan dé tién hanh viéc khdi té,
bat ké& cac anh hudng tai chinh.

Cac ké hoac quan ly gian lan

ANZ dac biét khuyén khich viéc thuc hién
ké hoach quan ly gian l1&n moét cach hiéu
qua - ban hiéu rd doanh nghiép cua ban
hon bat cr ai va sé nhan ra cac rui ro gian
[&n chd yéu xudt phat to dau. Diéu nay
giup cho doanh nghiép cua ban hoat dong
c6 hiéu qua han va giup tranh cac thiét hai
cé thé xay ra do gian lan.

Giai thich

Tai liéu tham khao c6 san

¢ Australian Standards 8001-2008
Corruption & Control guide -
= www.standards.org.au

¢ Ernst & Young 12th global fraud survey
2011

¢ Deloitte Bribery & Corruption survey
2012

¢ KPMG Fraud barometer 2012

Pé& c6 thém thong tin chi tiét

Tra clu “Group Investigations” trén Max
dé tim théng tin lién lac tai dia phuong.

Géi dao tao nay chi cung cédp cac thong tin va nhan biét cg ban..

Thuc hién thém céc phucng thirc dédnh gid can thiét va thich hgp hodc thay thé& bang cac phuong thirc danh gia

khac phu hgp vdi tirng doanh nghiép.

ANZ khéng dam bao hodc dai dién vé van dé phu hgp, trach nhiém phap ly hodc su day du cua cac théng tin cé
trong bai thuyét trinh nay va hoan toan khéng chiu trach nhiém phap ly vé van dé thong tin c6 trong bai nay,
hodc viéc sir dung hoac tin tudng ndi dung nay, bao géom khéng gigi han tréach nhiém phap ly d6i véi cac that
thoat, thiét hai xay ra truc ti€p hodc gian ti€p tlr viéc ap dung hodc tin tudng thong tin cé trong bai.

Trudc khi tién hanh dua trén cac thdng tin cd ban cé trong ndi dung nay, ban nén can nhac cdn than théng tin cé
phU hgp véi diéu kién va hoan canh cua doanh nghiép va thao luan vdi nhan vién k& toan hodc ngudi dai dién
phéap luat vé cac phuong phap thich hgp ngan ngtra gian lan.

ANZS,
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Ban ¢ cac tai liéu chinh thic vé cach thic giai quyét hanh vi gian Ian va da truyén dat
cho tat cd nhan vién?

Cac quy dinh/ quy trinh x{r ly gian I&n va cach ma hanh vi gian Ian ngay cang leo thang
dudc trinh bay ro rang va dé hiéu?

Qua trinh chi tiét danh gia cac rui ro do gian Ian dé dudc thuc hién?

Trong s6 sach hodc k& hoach quan ly rui ro cé dan chirng cc rui ro d3 nhan dién dugc?
Mot k& hoach xem xét cac rui ro do gian lan dudc thuc hién dinh ky?

Né&u rui ro da dugc nhén dién, ban c6 danh gia chi phi phai chiu do cac rui ro gay ra?

Da&i véi cac rui ro da dudc xac dinh, ban c¢é nhan dién dugc ngudng kiém ché t6i da dan
dén hanh vi gian lan?

Ban c6 bl phén chiu trach nhiém quan ly rdi ro gian lan; moét “chuyén gia phong chdng
gian lan” hoac “ngudi dai dién phong chdng gian lan"?

Doanh nghiép c6 xay dung van hoa khuyén khich va khen thudng cho cac hanh vi dao
duc?

T4t ca nhan vién hiéu vé quy trinh t6 cdo gian 1an va trach nhiém clia mdi cd nhan?

Quyén truy cap hé théng cua nhan vién dugc xem xét lai dinh ky d& ddm bao nhan vién
chi cé thé ti€p can cac chic nang can thiét trong hé thGng dé hoan thanh céng viéc?

Cac mat khiu va muc do tiép cén hé théng thanh todn va ngan hang dudc xem xét lai va
thay déi dinh ky?

Céc quy trinh va nhiém vu quan trong dudc kiém tra lai dinh ky d& dam bao cé su phan
quyén hgp ly?

HO sd luu lai viéc ra vao van phong dugc kiém tra lai dinh ky d& dam bao réng viéc ra vao
cla nhan vién binh thudng va hgp ly?

Céc phuong phap bao vé cac cdng cu chuyén déi va tai san (vd: s6 séc, thé thic vay kinh
doanh, tién mat, thé taxi, tai san vat chat nhu: may vi tinh va hoac céng cu dung cu)?
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Doanh nghiép dinh ky kiém ké tai san? (vd nhu laptop, dién thoai ¢ dinh, dién thoai
Blackberry...)

Doanh nghiép giam sat nhitng nhan vién nghi phép hdng ndm qua nhiéu? Doanh nghiép
c6 thuc hién cac chinh sach thich hgp quy dinh vé nghi phép hang nam?

Doanh nghiép quan ly va va phé chudn k& hoach khuyé&n khich cdc nhén vién cé thanh tich
cao trong cong viéc?

Doanh nghiég thuc hién quy trinh kiém tra ly lich trudc khi tuyén dung? (vd: céng viéc
trudc day, kiém tra ly lich tu phap, kiém tra cac thong tin tham khao)

Co6 thuc hién cac budc xem xét lai mot cach doc l1ap cac nha cung cap, khach hang mdi va
hién tai?

Tat ca nhan vién da hoan thanh khod dao tao nhan biét gian lan?

Nhan vién cé thé &n danh bdo cdo méi nghi ngs?

C6 quy trinh phu hgp dé céng viéc diéu tra tién hanh thuén Igi?

Cach ti€p can nhén vién lién quan dén gian 1&n c6 phlu hgp? Vi du nhu nhén vién biét rang
tat ca cac van dé gian Ian, k& ca tai san, déu phai dudc bdo cho co quan cdng an dé tién

hanh khdi t6.

Doanh nghiép c6 thuc hién viéc kiém tra s6 sach bat thudng bén canh viéc kiém tra
thudng xuyén (can ddi tién mat va hang tén kho)?

S dung phan mém may tinh dé& phat hién hanh vi gian 1an?

Khi hanh vi gian Ian bj phat hién, doanh nghiép cé cac thu tuc hodc ngudn luc dé x(r ly?

Thu tuc bdo cdo cac cd quan cb thdm quyén vé hanh vi dudc xac dinh |a gian 1an cé chat
ché?

Doanh nghiép c6 quy trinh thu hdi lai tai san hodc tién bi mat cép?

Doanh nghiép c6 bao hiém cho cac tén that xay ra do gian 1an?
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Doanh nghiép cé thudng xuyén xem xét lai va theo ddu céc t6n thét do gian 1an va trudng
hop bi that thoat dé tim ra 16 héng trong viéc quan ly can luu y?

Cac vu gay ra thét thoat I16n dugc xem xét lai d€ luu y dén viéc phén tich quy trinh/ két
qua va dé gidm bét thiét hai mét cach thich hgp?

Cac ton thét do gian 14n thudng dudgc bdo cho cép 1&nh dao?

Doanh nghiép c6 cap nhét cac xu hudng gian 1&n va ton that bén ngoai dé€ dam bao viéc
quan ly cdc moi de doa co thé xay ra?

Doanh nghiép c6 bao cdo mot cach chinh xac va kip ldc cac trudng hgp cd y gian lan, hoi
16 va tham nhiing, k& ca chua xay ra tén that cho gidm déc, ban quan ly, diéu hanh nhu
yéu cau?

Céc san phdm va/ hodc ngudn da dudc cac chuyén gia phong chéng gian Ian xem xét lai
trudc khi théng bao trién khai, nhdm dam bao s& lam giam cac rdi ro gian lan then chét?
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